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Zusammenfassung
Bei der Entwicklung von Software ist es aufgrund ihrer Komplexität erforderlich, auto-
matisierte Verfahren zur Überprüfung der korrekten Funktion einzusetzen. Um die In-
tegration und korrekte Zusammenarbeit verschiedener Komponenten großer Software-
systeme sicherzustellen, entwickeln Forschergruppen an den Münchner Universitäten
sowohlModell-basierte als auch Quellcode-basierte Techniken. Als Anwendungsberei-
che betrachten wir unter anderem Komponenten der Infrastruktur, autonome Systeme
und service-orientierte Systeme. Wir setzenMethoden und Algorithmen ein, die den In-
genieur während der Modellierung, der Programmierung und im Releasezyklus mit au-
tomatischen Techniken zur Abstraktion, Transformation und Verifikation unterstützen.

5.1 Einleitung

Korrekt funktionierende Software ist aus unserem täglichen Leben nicht mehr wegzu-
denken: alle Bereiche der Gesellschaft werden durchdrungen von Software und den da-
durch bereitgestellten neuen Möglichkeiten zur Kommunikation, Informationsverarbei-
tung, Steuerung und Regelung. Für die Wirtschaft ist die Software ein treibender Tech-
nologiekatalysator aufgrund der ohne Software nicht erreichbaren Ausfallsicherheit von
Systemen, Flexibitität bzgl. der Funktionen und Anforderungen, Kostenreduktion und
schnellen Verfügbarkeit.
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Das BallungszentrumMünchen zeichnet sich nicht nur als Standort leistungsstarker IT-
Unternehmen aus, sondern auch durch ein großes Angebot an Lehre auf dem Gebiet der
Software-Verifikation und durch die Präsenz einiger renommierter Forschergruppen im
Bereich der Konstruktion und Verifikation von Software. Dieser Artikel soll eine kleine
Auswahl an Themen aus dem Bereich der Software-Verifikation in München beschreiben;
die Vorgehensweise wird exemplarisch anhand aktuell durchgeführter Projekte erläutert.
Es gibt und gab an den Münchner Universitäten viele weitere Arbeiten und Arbeitsgrup-
pen, die sich die Entwicklung korrekter Software mit formalenMethoden zum Ziel gesetzt
und dazu wichtige Beiträge geleistet haben. Insbesondere sind hier die Pionierarbeiten im
CIP-Projekt (Bauer) [2, 3], der strombasierte Ansatz (Broy) [17, 18], die Beiträge zum
Model-Checking unendlicher Systeme (Esparza) [16, 22] und im weiteren Sinne auch die
Beiträge der Universität der Bundeswehr auf dem Gebiet der modellbasierten Software-
entwicklung (Borghoff, Minas) und der IT-Sicherheit (Dreo, Hommel) zu nennen.

Exemplarisch für die Zusammenarbeit der Universitäten in diesem Bereich ist das
gemeinsam an TUM und LMU München eingerichtete und von der DFG geförderte Gra-
duiertenkolleg „Programm- und Modellanalyse“ (PUMA, 2008-2017). Dieser Verbund
hat zum Ziel, „die wesentlichsten derzeit eingesetzten Methoden der Programm- und Mo-
dellanalyse zusammenzuführen und auf software-intensive Systeme anzuwenden“ [23].
Als diese Methoden wurden identifiziert: Programmverifikation durch Theorembeweisen,
Model-Checking, statische Datenfluss-Analyse, sowie Typinferenz.

In all diesen Gebieten wurden in den letzten Jahren wegweisende Ergebnisse erzielt. So
wurden die bisher mächtigste typbasierte Laufzeit- und Speicherplatzanalyse für funktio-
nale Programme „RAML“, eines der weltweit erfolgreichstenWerkzeuge für die vollauto-
matische Verifikation von C-Programmen „CPAchecker“, einer der weltweit populärsten
interaktiven Theorembeweiser „Isabelle“ und erstmals ein vollständig verifizierter Model-
Checker für LTL „CAVA“ entwickelt. Weitere wichtige Beiträge gab es auf dem Gebiet
der Strategie-Iteration, der Synthese reaktiver Systeme und dem Model-Checking proba-
bilistischer und kontinuierlicher Systeme.

5.2 Ansätze und Algorithmen

Formale Entwicklungstechniken

Die Erforschung von Techniken, Methoden und Werkzeugen zur Entwicklung korrekter
Software hat in München eine lange Tradition. Ausgangspunkt war in den 70er-Jahren
des letzten Jahrhunderts das von F. L. Bauer und K. Samelson initiierte und geleitete
CIP-Projekt zum „Computer-aided, Intuition-guided Programming“ [1] mit dem Ansatz,
korrekte Programme aus formalen Spezifikationen mittels (von Hand) verifizierter Pro-
grammtransformationen herzuleiten. Dieser Ansatz wurde ab etwa 1990 an der TUM in
der Gruppe von M. Broy und an der LMU in der Gruppe von M. Wirsing durch Kombi-
nation mit pragmatischen Softwareentwicklungstechniken und automatischen Verifikati-
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onsverfahren weiterentwickelt. In diesem Abschnitt werden neuere Forschungsergebnisse
skizziert, die die Verzahnung von Software-Engineering und Verifikationstechniken zur
Entwicklung von komponentenbasierten, service-orientierten und autonomen Systemen
illustrieren.

Im Rahmen des von der LMU federführend geleiteten EU-Projekts SENSORIA wur-
de eine Entwicklungsmethodik für service-orientierte Systeme erforscht [35, 36]. Da-
bei werden verwendet: eine service-orientierte Erweiterung von UML, Transformationen
von Modellen dieser UML-Erweiterung in verschiedene Prozesskalküle und quantitati-
ve Analysemethoden mit der stochastischen Prozessalgebra PEPA. Zur Modellierung von
Services werden Protokolle eingesetzt, die nötige und mögliche Aktionen von Services
unterscheiden und mit Hilfe der MIO-Workbench verifiziert werden können [4].

Kollektive adaptive Systeme von autonom agierenden Komponenten waren Gegen-
stand der Forschung im EU Projekt ASCENS, das ebenfalls von der LMU Forschergrup-
pe federführend geleitet wurde [37]. Beispiele für kollektive adaptive Systeme sind Ro-
boterschwärme, dezentrale Peer-to-Peer-Cloud-Systeme oder Ensembles kooperierender
Elektro-Automobile. Solche Systeme zeichnen sich durch ein hochgradig dynamisches
Verhalten aus: Komponenten schließen sich „on-demand“ zu Ensembles zusammen, um
bestimmte Aufgaben kollektiv zu lösen, einzelne Komponenten passen ihr Verhalten an
Änderungen ihrer Umgebung an und ganze Architekturen können sich dynamisch ändern,
indem Komponenten hinzukommen, wegfallen oder ausgetauscht werden. Die Forscher-
gruppe an der LMU hat eine umfassende Entwicklungsmethodik für solche ensemble-
basierten Systeme erarbeitet, die alle Schritte des Software-Lebenszyklusses umfasst [29].

Zusätzlich zu den klassischen „Design-Zeit“-Entwicklungsphasen wie Anforderungs-
analyse, Modellierung, Programmierung,Validierung und Verifikation berücksichtigt der
Software-Lebenszyklus für Ensembles auch Laufzeitaufgaben wie Monitoring, „Aware-
ness“ und Selbstadaption. Software-Installation und -Update sowie das Feeedback des
Systems verbinden Design-Zyklus und Laufzeit-Zyklus (siehe Abb. 5.1). Zur Modellie-
rung und prototypischen Implementierung von Ensembles wurde die HELENA-Methodik
entwickelt. HELENA bietet eine domänenspezifische grafische und textuelle Sprache zur
Modellierung und Programmierung von Ensembles, sowie eine integrierte Workbench zur
Codegenerierung und zur Verifikation [28].

Eine umfangreiche Anwendung eines komponenten-orientierten Systems wurde im
Rahmen des Projekts GLOWA-Danube entwickelt, in dem bis zu 15 Simulationsmodelle
verschiedener Forschergruppen aus Natur- und Sozialwissenschaften gekoppelt wurden,
um integrative Simulationen zu Auswirkungen des globalen Klimawandels im Einzugsbe-
reich der Oberen Donau durchzuführen [27]. Die Korrektheit der zeitlichen Koordination
der einzelnen Simulationsmodelle wurde mit Methoden des Model-Checking nachgewie-
sen. Generell ist die Verifikation der korrekten Interaktion zwischen nebenläufig arbeiten-
den Komponenten schwierig, insbesondere, wenn die Komponenten in einer asynchronen
Umgebung ausgeführt werden. Ein vielversprechender Ansatz besteht darin, ein synchro-
nes Modell zu verifizieren und daraus Rückschlüsse auf die Eigenschaften einer asynchro-
nen Implementierung zu ziehen [26].
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Abb. 5.1 Ensemble Development Life Cycle

Typanalyse

Ausgangspunkt der typbasierten Analyse sind die aus Java, C oder auch Haskell bekannten
Typsysteme. Sie geben Auskunft über Anzahl und Formate der Parameter und des Resul-
tats einer Methode, sowie in begrenztem Maße über ihre Seiteneffekte. Darüber hinaus
werden die Typannotierungen in Sprachen wie Java nach einfachen und für den Program-
mierer nachvollziehbaren Regeln propagiert und verifiziert.

Man betrachte zum Beispiel die folgende Typisierung einer Methode zum Auffinden
der Matrikelnummer einer Person an einer Universität.

MatNr findMN(Person p, Univ u) throws NotFoundException

Diese Typisierung stellt u. a. sicher, dass das erste Argument die gesuchte Person und
das zweite die Universität bezeichnet und nicht umgekehrt. Außerdem wird klar, dass das
Ergebnis eine Matrikelnummer ist und dass möglicherweise eine bestimmte Exception
ausgelöst wird. Man vergleiche die Situation mit der folgenden schwächeren Typisierung,
wie man sie in C und ähnlichen Sprachen findet.

int findMN(char **p, char *u)

Bei vollkommen untypisierten Sprachen wie LISP ist nicht einmal die Anzahl der Ar-
gumente statisch am Programmtext ablesbar, geschweige denn ihr Format.

Die angekündigten Typen aller im Programm verwendeten Methoden müssen tatsäch-
lich stimmen, in dem Sinne, dass die entsprechendenMethodenrümpfe den angekündigten
Typ erfüllen, also Ergebnisse des angekündigten Typs liefern und höchstens die angekün-
digten Seiteneffekte auslösen. Etwaige Methodenaufrufe, auch rekursive, dürfen hierbei
bereits als korrekt vorausgesetzt werden: liefert man typkorrekte Parameter, so kann man
davon ausgehen, dass das Resultat den angekündigten Typ hat und höchstens die ange-
kündigten Seiteneffekte ausgelöst werden.
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Die typbasierte Analyse verallgemeinert nun diese Typen auf feinere Eigenschaften
von Daten und feinere Beschreibungen der möglichen Seiteneffekte und deren zeitlicher
Abfolge. Als konkretes Beispiel wollen wir hier eine typbasierte Version einer tainted-
ness-Analyse betrachten, die gegen Angriffe wie SQL-Injektion und Cross-Site-Scripting
helfen kann. Beide bilden nach wie vor neben Phishing die wichtigsten Angriffe auf web-
basierte IT-Systeme.

Eine schöne Illustration bietet der Web-Comic https://xkcd.com/327/, in dem Eltern
ihrem Jungen den eigenwilligen Vornamen

Robert’); DROP TABLE Students;--

gegeben haben. Wird dieser Vorname in ein Web-Formular eingegeben und von der dar-
unterliegenden Software ohne weitere Vorkehrungen in eine SQL-Abfrage eingesetzt,
so führt das dazu, dass server-seitig die Tabelle Students gelöscht wird. Als Abhil-
fe wird empfohlen, von auswärtigen Benutzern gelieferte Strings niemals ungeprüft in
SQL-Abfragen, HTML-Seiten, JavaScript-Befehlen und ähnliches einzubauen, sondern
sie immer mit geeigneten Framework-Methoden zu sanitisieren.

Mit typbasierter Analyse kann man nun sicherstellen, dass diese Sanitisierung tat-
sächlich stattfindet. In der einfachsten Form würde man hier den Typ String in zwei
Subtypen String@ok und String@user aufteilen. Benutzereingaben, die von einer
geeigneten Framework-Methode wie getParameter() bereitgestellt werden, bekom-
men immer den Typ String@user. Rückgabewerte einer Sanitisierungsmethode, sowie
String-Literale aus dem Programmtext erhalten den Typ String@ok. Die Framework-
Methode, die SQL-Anfragen aus Strings präpariert, verlangt nun den Typ String@ok.

Diese verfeinerten Typen erscheinen natürlich auch an anderen Stellen, an denen in
einem Programm Typen auftreten, insbesondere werden Klassen je nach den verfeiner-
ten Typen ihrer Felder und Methoden in Unterklassen aufgeteilt werden, wodurch unter
dem Stichwort „regionenbasierte Analyse“ [5] eine sehr genaue Berücksichtigung von
Aliasing-Effekten erfolgen kann.

Die Typisierung von Feldern illustriert einen weiteren Aspekt der typbasierten Ana-
lyse: Regionen. Hat man zum Beispiel eine Klasse StringBuf mit einem Feld s des
Typs String, so kann man diese Klasse auf zwei Arten verfeinern: StringBuf@a und
StringBuf@b, je nachdem, ob das Feld s ein String@ok oder ein String@user
ist. Die Annotate a und b heißen Regionen. Jedes Objekt einer bestimmten Klasse gehört
zu einer Region; die Felder und Methoden unterschiedlicher Objekte können unterschied-
lich verfeinerte Typen haben.

Hat man ein Objekt o der Klasse StringBuf@a, dann wäre es vielleicht verlockend,
seinen Typ nach einer Zuweisung der Form

o.s = getParameter();

auf StringBuf@b zu „verschlechtern“. Das ist aber in Gegenwart von Aliasing in-
korrekt: hat man vorher z. B. o an eine Methode, die ein StringBuf@a erwartet, über

https://xkcd.com/327/
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Abb. 5.2 Beispiel für die Verwendung eines Sanitisierungs-Frameworks

den formalen Parameter x des Types StringBuf@a übergeben, so wird im Rumpf der
Methode erwartet, dass x.s ein sanitisierter String ist, was nach der genannten Zuwei-
sung nicht mehr garantiert werden kann.

Es ist möglich, solche als Typestate bekannte Typveränderungen nach Zuweisung kor-
rekt zu implementieren, das erfordert aber eine sog. lineare Typisierung, welche die Ein-
richtung von Aliases stark beschränkt. Für das hier beschriebene Szenario ist das nicht
sinnvoll; es gibt aber z. B. Anwendungen im Rahmen der typbasierten Analyse von State-
Pattern in modernen Sprachen mit linearer Typisierung wie Rust.

In vielen Anwendungen muss man die Strings noch weiter verfeinern. So haben wir
eine von SAP-Research an uns herangetragene Fallstudie beschrieben [24], in der durch
sequentielle String-Ausgaben sukzessive eine Web-Seite zusammengestellt wird. Je nach
Art des bisher ausgegebenen Kontexts müssen Benutzereingaben unterschiedliche Saniti-
sierungsfunktionen durchlaufen; im konkreten Fall sind das vier verschiedene, jeweils für
JavaScript, URLs, HTML und SQL, siehe Beispiel in Abb. 5.2. Die verfeinerten String-
Typen geben dann präzise Auskunft über die Natur eines Kontexts und die durchlaufe-
nen Sanitisierungsfunktionen. Die entsprechenden Annotierungen und Typisierungsregeln
können aus einem endlichen Policy-Automaten (Abb. 5.3) generiert werden. Nachdem
Stringausgaben in dieser Fallstudie über Seiteneffekte und verteilt erfolgen, werden hier
außerdem Seiteneffekt-Annotierungen eingeführt, welche ganz analog zu den throws-
Klauseln beschreiben, welcher Art die bisher ausgegebene Zeichenkette ist.

Im aktuellen Projekt GuideForce [21] entwickeln wir eine effiziente Implementierung,
welche Typ-Annotationen nicht nur prüft, sondern auch automatisch berechnet. Darüber
hinaus kann das System konfiguriert werden und so auch auf andere für die sichere Web-
Programmierung entwickelte Richtlinien angepasst werden. Die Genauigkeit geschlosse-
ner kommerzieller Systeme wie CheckMarx, Coverity, u. ä. kann so erreicht oder über-
troffen werden bei gleichzeitig kompletter Transparenz der zugrundeliegenden Regeln.
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Abb. 5.3 Vereinfachter Policy-Automat

Datenfluss-Analyse und Software-Model-Checking

Um trotz der enormen Komplexität der zu verifizierenden Softwaresysteme vollautomati-
sche und präzise Verifikation von Sicherheitseigenschaften betreiben zu können, müssen
Techniken aus verschiedenen Bereichen zusammenfließen. Es reicht weder aus, klassische
Ansätze aus dem Bereich des Compilerbaus wie Lattice-basierte Datenflussanalyse [30]
zu verwenden, weil diese zwar hocheffizient, aber zu ungenau sind, noch ist es ziel-
führend, erschöpfende Beweistechniken wie Model-Checking [19] zu verwenden, weil
diese zwar genau genug, jedoch leider ein viel zu ressourcen-intensives Laufzeitverhalten
haben. Moderne Verfahren kombinieren die Vorzüge der beiden Ansätze [10]; eine er-
folgreiche Umsetzung ist die Configurable-Program-Analysis (CPA) [11], die es bequem
ermöglicht, Kombinationen von Datenfluss-Analyse und Model-Checking zu beschreiben
und zu implementieren. So zum Beispiel wird der Ansatz der Gegenbeispiel-gesteuerten
Abstraktionsverfeinerung (CEGAR) [20] genutzt für neue Kombinationen mit klassischen
Analysen wie Value-Analysis [13] und Symbolic-Execution [12].

Ein ernst zu nehmendes aktuelles Problem der automatischen Verifikation ist es, dass
der Einsatz immer noch sehr viel Expertenwissen über das eingesetzte Werkzeug verlangt.
Die aktuellen Ansätze sind in Forschungswerkzeugen implementiert, aber noch nicht aus-
gereift genug für den Standardentwickler. Außerdem ist es nicht zufriedenstellend, wie die
Kommunikation zwischen Verifikationswerkzeug und Benutzer erfolgt. Traditionell gibt
ein Verifikationswerkzeug als Antwort TRUE oder FALSE, was für den Anwender keines-
falls ausreichend ist. An der LMU werden daher Verfahren und Formate entwickelt und
weiterentwickelt, die dieses Problem beheben: Werkzeug-unabhängige und austauschbare
Formate für sogenannte Verifikationszeugen schaffen die Möglichkeit zur Speicherung
wertvoller, zusätzlicher Informationen als Beiprodukt des Verifikationsvorganges. Bis-
her bewährt haben sich der Violation-Witness [9] und der Correctness-Witness [8]. Der
Violation-Witness wird für den Fall der Ausgabe FALSE produziert und mit dem Ve-
rifikationsresultat abgelegt. Er enthält Hinweise, die es einem unabhängigen Validierer
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Abb. 5.4 Witness als Resultat des Verifikationsprozesses

ermöglichen, den gefundenen Fehler zu rekonstruieren. Daraus können teilweise Testfälle
abgeleitet und mittels traditioneller Methoden untersucht werden [7]. Der Correctness-
Witness speichert Invarianten und andere Hinweise, die einem Benutzer oder einem Vali-
dator hilfreich sind zu verstehen, warum das Programm die Sicherheitseigenschaft erfüllt.
Insbesondere für Regressionsanalyse ist es wichtig, bei erneuten Verifikationsläufen Auf-
wand zu sparen, indem vorherige Resultate wiederverwendet werden [14].

Abb. 5.4 illustriert den neuen Verifikationsprozess mit Witness: Das Programm und
die formale Spezifikation der Sicherheitseigenschaft werden dem Verifizierungswerkzeug
als Eingabe übergeben. Als Ausgabe wird dem Benutzer nicht nur TRUE oder FALSE zu-
rückgemeldet, sondern ein Witness, der Hinweise dafür enthält, dass die Verifikation des
gegebenen Programmes und der gegebenen Spezifikation das Verifikationsresultat ergibt
und reproduzierbar sein sollte. Ein unabhängiger Validierer kann nun basierend auf dem
Witness, aber unabhängig von dem für die Verifikation benutzten Werkzeug, den Nach-
weis liefern, ob das Verifikationsresultat stimmt. Das Verfahren mit der Möglichkeit der
unabhängigen Validierung erhöht das Vertrauen in den Gesamtprozess und wird erfolg-
reich in Verifikationswettbewerben zur Qualitätsverbesserung eingesetzt [6].

Theorembeweisen

Seit 1992 wird der interaktive Theorembeweiser Isabelle [33, 34] an der TUM in Zusam-
menarbeit mit Lawrence Paulson von der Universität Cambridge und mit Markus Wenzel
entwickelt (mit langjähriger Förderung durch die DFG). Isabelle ist einer der beiden welt-
weit populärsten Theorembeweiser. Mit seiner Hilfe kann man Beweise beliebig komple-
xer formaler Aussagen interaktiv erstellen, deren Korrektheit vom System überprüft wird.
Dies reicht von der Software-Verifikation bis hin zur Mathematik. Zu den herausragenden
Ergebnissen zählt die Verifikation des Java-Bytecode-Verifiers [31] (GI-Dissertationspreis
2003), die Entwicklung des ersten verifizierten Betriebssystemkerns [32], und ein signifi-
kanter Beitrag zum verifizierten Beweis der Keplerschen Vermutung [25] (zur dichtesten
Packung von gleichen Kugeln).
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5.3 Werkzeuge und praktische Nutzbarkeit

Freie Verfügbarkeit Eine Gemeinsamkeit der oben erwähnten Forschungsprojekte an
den Münchner Universitäten ist es, die Forschungsergebnisse in Werkzeugen öffentlich
zur Verfügung zu stellen. Die an den Lehrstühlen entwickelten Softwaresysteme werden
der Gesellschaft und der Wirtschaft durch Open-Source-Lizenzen zur freien Verfügung
gestellt. Dadurch kann die Software weltweit eingesetzt werden und auch von externen
Forschungsteams weiterentwickelt werden. So zumBeispiel entstand Isabelle unter Mitar-
beit von über 100 Entwicklern weltweit; für das CPAchecker-Projekt werden 29 Entwick-
ler gelistet, die innerhalb der letzten 12 Monate mehr als 3500 Änderungen (Commits)
eingereicht haben1

Artifakt-Sammlungen Das Archive of Formal Proofs2, eine ständig wachsende Online-
Bibliothek von Isabelle-Beweisen, umfasste im Januar 2017 insgesamt 330 Beiträge mit
1,5 Mio. Zeilen von 243 Autoren. Die Collection of Verification Tasks3 ist eine Sammlung
von Verifikationsproblemen, die in einem GitHub-Projekt öffentlich verfügbar sind und
allgemein zur experimentellen Evaluation zur Verfügung stehen. Aktuell befinden sich
im Repository mehr als 15.000 Programme in den Programmiersprachen C und Java im
Umfang von 122Mio: Zeilen Quelltext (3;7GB).

5.4 Methoden

Die Berechnungen zur Analyse der Korrektheit von Computerprogrammen sind extrem
rechenaufwändig, und die meisten unserer Forschungsresultate müssen experimentell be-
stätigt werden.

Experimentelle Forschung

Experimentiert wird in der Softwaretechnik schon lange; um allerdings wissenschaftlich
valide Ergebnisse aus umfangreichen Experimenten zu erhalten, müssen die Grundsät-
ze des genauen Messens und der Darstellung von experimentellen Ergebnissen beachtet
werden. So ist es z. B. erst seit einigen Jahren Dank einer neuen Funktionalität im Linux-
Kernel möglich, den Verbrauch von CPU-Zeit und Hauptspeicher genau zu messen und
Ressourcen-Grenzen zuverlässig zu forcieren. Dazu wurden neben der hauptsächlichen
Algorithmenforschung Beiträge zur Definition von replizierbaren Experimenten geleistet.
So zum Beispiel wird mit dem an der LMU weiterentwickelten Werkzeug benchexec die

1 https://www.openhub.net/p/cpachecker.
2 https://www.isa-afp.org/.
3 https://github.com/sosy-lab/sv-benchmarks.

https://www.openhub.net/p/cpachecker
https://www.isa-afp.org/
https://github.com/sosy-lab/sv-benchmarks
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erste Experimentierplattform für die zuverlässige Ressourcen-Messung CPU-intensiver
Berechnungsprozesse verfügbar [15].

Wettbewerbe

Eine besondere Art der Evaluierung von Forschungsresultaten, die in den letzten Jahren
immer mehr an Bedeutung gewonnen hat, ist die Form des internationalen Werkzeug-
Wettbewerbs. Solche Wettbewerbe existieren z. B. im Bereich „Satisfiability Modulo
Theory“ (SMT-COMP) und im Bereich „Software Verification“ (SV-COMP). Entschei-
dungsprogramme wie SMT-Solvers oder Software-Verifiers werden automatisiert auf
hunderte oder tausende von Eingabe-Problemen ausgeführt, und anhand der Korrektheit
und Antwortzeit wird der Erfolg der Teilnehmer ermittelt und in Rankings präsentiert.

Die „International Competition on Software Verification“ (SV-COMP) [6] wird im Jahr
2017 an der LMU ausgerichtet. Durch den Rechencluster der Gruppe Beyer können dem
Wettbewerb Ressourcen von über 1500 Rechenkernen und 5TB Hauptspeicher zur Durch-
führung bereitgestellt werden. Umgerechnet auf einen normalen Desktop-PC beträgt die
Rechenzeit ca. 3 Jahre, muss aber für den Wettbewerb innerhalb einiger Tage absolviert
werden.

5.5 Ausblick

Dieser Artikel ist anlässlich des Jubiläums „50 Jahre Informatik in München“ entstan-
den. Er soll dazu dienen, einen groben Überblick zu geben, wie die Forschergruppen
der Münchner Universitäten Theorien, Methoden und Werkzeuge beitragen, um korrekte
Softwaresysteme zu entwickeln. Dazu wurden exemplarisch einige Themen vorgestellt,
die den beteiligten Autoren am Herzen liegen, ohne einen Anspruch auf Vollständigkeit
zu legen. Es ist geplant, diese Themen in der Zukunft weiter auszubauen, um weiterhin
wertvolle Beiträge zur Konstruktion und Qualitätssicherung zu leisten.
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